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Текст лекции к презентации на тему  
«Фишинг и мошенничество» 

Слайд 1: Титульный 

Приветствую вас, ребята! Сегодня у нас важная и интересная тема – фишинг и 
интернет-мошенничество. Мы узнаем, что это такое, зачем мошенники 
пытаются нас обмануть и самое главное, как от этого защититься. Интернет 
– это большой и удивительный мир, который открывает много возможностей. 
Но, как и в реальной жизни, здесь тоже нужно оставаться осторожными. 
Давайте вместе научимся распознавать обман в сети. Поехали! 

Слайд 2: Что такое фишинг? 

Фишинг – это способ обмана в интернете, когда злоумышленники пытаются 
выудить у вас личные данные, например, пароли или банковские реквизиты. 
Представьте, что это как рыбалка, только на крючке не рыба, а доверчивые 
пользователи интернета. Мошенники могут притворяться кем пожелают – от 
вашего друга до сотрудников банка. Их цель – заставить вас поделиться 
важной информацией под каким-либо предлогом. Поэтому очень важно 
научиться распознавать их уловки, чтобы не стать жертвой. 

Слайд 3: Виды фишинга 

Фишинг может проявляться в разных формах. Первое – это поддельные сайты, 
которые выглядят почти как настоящие, но на самом деле созданы 
мошенниками. Второе – фальшивые электронные письма, которые могут 
поступать в вашу почту и выглядеть как со стороны надёжного источника. 
Третье – ложные сообщения в соцсетях, которые могут приходить даже от 
вашего друга, если его аккаунт был взломан. Все эти способы используются для 
одной цели – выманить у вас личные данные. Но не волнуйтесь, немного знаний и 
внимания помогут избежать этих ловушек. 

Слайд 4: Как распознать поддельный сайт 

Чтобы определить, что сайт поддельный, важно быть внимательным. Первое, 
что нужно проверить – это адрес сайта. Мошенники часто используют 
похожие адреса, но с небольшими ошибками. Второе – посмотрите, есть ли 
значок замочка рядом с адресной строкой. Этот значок показывает, что сайт 



Школьники в цифровом мире: безопасность и 
познавательный интерес 
 

  
 

защищён. Третье – обрати внимание на ошибки в тексте или необычный дизайн. 
Если что-то кажется странным, лучше не вводить на таком сайте свои 
данные. Вовремя распознав обман, ты защитишь себя от множества проблем. 

 Слайд 5: Осторожно с электронными письмами 

Электронная почта – это тоже частый инструмент фишинга. Всегда 
проверяйте адрес отправителя. Иногда один символ может отделять 
мошенника от настоящего отправителя. Никогда не открывайте вложения в 
письмах от незнакомцев – они могут содержать вирусы. Ссылки в письмах тоже 
могут быть опасными, даже если текст кажется безопасным. Лучший способ 
защититься – не переходить по ним, если у вас есть хоть малейшие сомнения. 
Если письмо выглядит подозрительным или слишком хорошим, чтобы быть 
правдой, лучше удалить его. 

 Слайд 6: Безопасность в социальных сетях 

Социальные сети – это отличное место для общения, но и здесь надо быть 
внимательным. Не принимайте заявки в друзья от людей, которых вы не знаете 
лично. Очень важно не делиться личной информацией, открыто доступной всем. 
Настройки приватности помогут вам в этом. Если получаете сообщения со 
ссылками, даже от знакомых, хорошо подумайте, прежде чем открывать их. 
Иногда аккаунты взламывают, и сообщения приходят не от настоящих друзей. 
Если что-то вызывает у вас сомнения, лучше спросите совета у взрослых. 

 Слайд 7: Мошенничество в играх 

Многие из вас любят играть в онлайн-игры, поэтому стоит знать, как 
мошенники могут попытаться вас обмануть. Например, обещая бесплатные 
бонусы или валюту для игры. Это часто оказывается ловушкой. Никогда не 
делитесь паролем от своего игрового аккаунта, даже с друзьями. Это может 
привести к потере всех ваших игр и достижений. Будьте осторожны с 
покупками внутри игр – всегда спрашивайте разрешения у родителей и 
внимательно читайте условия. Безопасность в играх так же важна, как и сам 
процесс игры. 

 Слайд 8: Защити свои пароли 

Пароли – это ваша главная защита в интернете, поэтому делайте их 
сложными. Используйте сочетание букв, цифр и символов, чтобы создать 
пароль, который трудно будет взломать. Не используйте один и тот же 
пароль для всех аккаунтов – если один пароль будет скомпрометирован, 
остальным учетным записям ничего не будет угрожать. Никогда не делитесь 
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своими паролями с другими, даже с лучшими друзьями. Если вы думаете, что 
кто-то мог узнать ваш пароль, измените его как можно скорее. Безопасность 
ваших данных напрямую зависит от защиты ваших паролей. 

Слайд 9: Что делать, если ты стал жертвой обмана 

Если вдруг случилось так, что вы стали жертвой обмана, самое главное — не 
паниковать. Это может случиться с любым, и важно правильно отреагировать. 
Первым делом расскажите об этом взрослым: родителям, учителям или любому 
взрослому, которому вы доверяете. Они помогут принять правильные меры. 
Следующий шаг — менять пароли на всех аккаунтах, которые могли быть под 
угрозой. Также не забудьте сообщить админу сайта или сервису о случившемся. 
Это поможет предотвратить проблемы в будущем и защитить других 
пользователей. 

 Слайд 10: Золотые правила безопасности в интернете 

"Давайте подведем итог — для безопасного использования интернета нужно 
помнить несколько золотых правил. Во-первых, всегда думайте, прежде чем 
нажимать на ссылки или скачивать файлы. Если что-то вызывает сомнения, не 
стесняйтесь спрашивать совет у взрослых. Берегите свои личные данные и не 
размещайте их в открытом доступе. Не забывайте о вежливости и доброте — 
ведь даже через экран важно быть хорошим другом. Соблюдая эти простые 
правила, вы сможете уверенно и безопасно пользоваться интернетом." 

Слайд 11: Заключение 

Вот и подошла к концу наша встреча. Интернет — это настоящее чудо 
современной технологии, открывающее перед нами множество возможностей. 
Но с этими возможностями приходит ответственность за свою безопасность. 
Надеюсь, вы запомнили важные уроки о том, как распознавать фишинг и 
интернет-мошенничество. Будьте умными и внимательными пользователями, 
и интернет станет для вас замечательным местом для образования, общения 
и развлечения. Если возникнут вопросы или сомнения, всегда обращайтесь к 
взрослым за помощью. Спасибо за внимание и безопасной вам интернет-охоты! 


