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Как играть онлайн 
и оставаться 
в безопасности

БЕЗОПАСНОСТЬ
В ИГРАХ



КИБЕРУГРОЗЫ В ИГРАХКИБЕРУГРОЗЫ В ИГРАХ
Киберугрозы — это любые действия или события в цифровом пространстве,
которые могут нанести вред пользователям, устройствам или данным.
Киберугрозы — это любые действия или события в цифровом пространстве,
которые могут нанести вред пользователям, устройствам или данным.

Пытаются обмануть,
чтобы получить

доступ к аккаунту или
личным данным

МОШЕННИКИ

Виды угроз в играх

Могут повредить
устройство или

украсть информацию

ВИРУСЫ
Могут притворяться

друзьями, чтобы
обмануть 

НЕЗНАКОМЦЫ



ПРАВИЛА ХОРОШИХ ПАРОЛЕЙПРАВИЛА ХОРОШИХ ПАРОЛЕЙ
Пароль — это очень важная вещь. Он
защищает ваши аккаунты и данные.
Пароль — это очень важная вещь. Он
защищает ваши аккаунты и данные.

Никогда не сообщайте пароль друзьям
или незнакомцам

Придумывайте сложные пароли,
которые трудно угадать

Используйте буквы, цифры и символы.
Это поможет защитить вас

Не используйте один и тот же пароль
везде

* * * * * * * * * ** * * * * * * * * *



НЕ РАСКРЫВАЙТЕ ЛИЧНЫЕ ДАННЫЕНЕ РАСКРЫВАЙТЕ ЛИЧНЫЕ ДАННЫЕ
В интернете нельзя рассказывать
незнакомцам личную информацию:
своё настоящее имя, адрес, телефон
или школу.

В интернете нельзя рассказывать
незнакомцам личную информацию:
своё настоящее имя, адрес, телефон
или школу.

Злоумышленники могут использовать
эти данные против вас. Даже если
человек кажется добрым, он может
оказаться мошенником.

Если кто-то спрашивает у вас личные
данные, прекратите разговор и
расскажите об этом взрослым

Лучше играть под ником и не
раскрывать реальные данные!



ОБЩЕНИЕ С НЕЗНАКОМЦАМИОБЩЕНИЕ С НЕЗНАКОМЦАМИ
В играх можно встретить разных
людей. Но не все из них добрые.
В играх можно встретить разных
людей. Но не все из них добрые.

Если незнакомец пишет вам странные
или обидные сообщения, просит 
прислать фото  –  НЕ ОТВЕЧАЙТЕ!

Если кто-то отправляет вам
подозрительные ссылки -
НЕ ПЕРЕХОДИТЕ  по ним

Будьте осторожны с людьми,
которых не знаете

Привет! Я Вася,
мне 10 лет



ИГРОВЫЕ ПОКУПКИИГРОВЫЕ ПОКУПКИ
В играх часто предлагают купить новые
уровни, скины или монеты. Но чтобы
сделать покупку, нужно вводить данные
карты или аккаунта.

В играх часто предлагают купить новые
уровни, скины или монеты. Но чтобы
сделать покупку, нужно вводить данные
карты или аккаунта.
Помните: вы должны всегда спрашивать
разрешения у родителей и не вводить
данные банковской карты без их ведома.

Некоторые предложения могут быть
обманном или содержать скрытые условия,
которые позволяют списывать деньги с
карты без ведома её владельца.

Всегда спрашивай разрешение 
у родителей перед покупкой 
чего-либо в игре



БЕЗОПАСНЫЕ САЙТЫБЕЗОПАСНЫЕ САЙТЫ

Не вводите свои данные
на не защищенном сайте

 https://

 http://

Обращайте внимание
на адрес сайта, его

внешний вид 
и наличие ошибок

Не игнорируйте
предупреждения браузера

Данный сайт
не безопасен

ВЕРНУТЬСЯ ВСЕ РАВНО ОТКРЫТЬ

 http://mkraft.com

КУПИТЬ ЧИТЫ

MankraftMankraft

 http://mkraft.com

Играйте только на проверенных сайтах!



ВРЕМЯ ЗА ИГРОЙ ЛЕТИТ НЕЗАМЕТНОВРЕМЯ ЗА ИГРОЙ ЛЕТИТ НЕЗАМЕТНО
Игры — это весело, но нельзя проводить
за ними слишком много времени.
Игры — это весело, но нельзя проводить
за ними слишком много времени.

Делайте перерывы каждые
30-40 минут, чтобы отдохнули
глаза и тело

 Занимайтесь спортом, учебой 

Общайтесь с друзьями
в реальной жизни

Баланс между играми и другими
делами — ключ к здоровью и успеху!



ЧТО ДЕЛАТЬ, ЕСЛИ ЧУВСТВУЕШЬ
СЕБЯ НЕКОМФОРТНО?
ЧТО ДЕЛАТЬ, ЕСЛИ ЧУВСТВУЕШЬ
СЕБЯ НЕКОМФОРТНО?

Если что-то случилось в игре и вы чувствуете
себя некомфортно, не молчите!!!
Если что-то случилось в игре и вы чувствуете
себя некомфортно, не молчите!!!

Если кто-то вас обижает и угрожает
вам не терпите.

Заблокируйте  этого человека
и не общайтесь с ним  

Расскажите взрослым  о своей проблеме.
Они помогут вам решить её

Помните: вы не одиноки, и всегда есть
кто-то, кто готов поддержать вас.



НАСТРОЙКИ ПРИВАТНОСТИНАСТРОЙКИ ПРИВАТНОСТИ
Во многих играх есть настройки, которые
помогают скрыть твою личную информацию.
Они называются - настройки приватности.

Во многих играх есть настройки, которые
помогают скрыть твою личную информацию.
Они называются - настройки приватности.

Убедитесь, что ваш профиль виден
только друзьям, а не всем пользователям
и чат работает только для друзей

Скрывайте свою личную информацию,
чтобы её никто не мог использовать
против вас

Попросите родителей помочь
с настройками, если что-то непонятно
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Презентация подготовлена
в рамках проекта "Школьники
в цифровом мире:  безопасность
и познавательный интерес

СПАСИБО
ЗА ВНИМАНИЕ


