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Как распознать обман
в интернете

ФИШИНГ И
МОШЕННИЧЕСТВО



ЧТО ТАКОЕ ФИШИНГ?ЧТО ТАКОЕ ФИШИНГ?
Фишинг – это попытка обмануть вас и
получить ваши личные данные

Мошенники могут притворяться кем
угодно – вашими друзьями, знаменитостями
или даже банками

Их цель – заставить вас поделиться
личными данными, например, паролями или
номерами банковских карт

Фишинг - это как рыбалка, только вместо
рыбы ловят доверчивых пользователей



ВИДЫ ФИШИНГАВИДЫ ФИШИНГА

Сайты, которые выглядят
как настоящие, но созданы

мошенниками

Письма мошенников,
которые могут прийти на
вашу электронную почту

Сообщения в социальных
сетях, которые

присылают мошенники

Поддельные сайты Фальшивые письма Ложные сообщения
в соцсетях



КАК РАСПОЗНАТЬ ПОДДЕЛЬНЫЙ САЙТ?КАК РАСПОЗНАТЬ ПОДДЕЛЬНЫЙ САЙТ?

  www.mvideo.ru

  www.mvidio.ry

Теливизоры
со скидкой 50%

M Мвидио

  www.mvidio.ry

Обращайте внимание на ошибки в тексте и
странный дизайн – настоящие компании
следят за качеством своих сайтов

Всегда проверяйте адрес сайта в адресной
строке браузера. Мошенники часто
используют похожие, но неправильные адреса

Ищите значок замочка рядом с адресом – это
знак, что сайт защищён

Проверяй адрес сайта

Ищи замочек безопасности

Обращай внимание на ошибки



ОСТОРОЖНО С ЭЛЕКТРОННЫМИ ПИСЬМАМИОСТОРОЖНО С ЭЛЕКТРОННЫМИ ПИСЬМАМИ

Проверяй адрес
отправителя

Не открывай
подозрительные

вложения
Не переходи по

незнакомым ссылкам



БЕЗОПАСНОСТЬ В СОЦИАЛЬНЫХ СЕТЯХБЕЗОПАСНОСТЬ В СОЦИАЛЬНЫХ СЕТЯХ

Не принимай заявки
от незнакомцев

Не делись личной
информацией

Будь осторожен
с сообщениями

и ссылками



МОШЕННИЧЕСТВО В ИГРАХМОШЕННИЧЕСТВО В ИГРАХ

Будьте осторожны с покупками внутри игр –
всегда спрашивайте разрешения у родителей

Не верьте обещаниям бесплатных бонусов или
легких способов получить игровую валюту –
это часто уловки мошенников

Никогда не делитесь паролем от своего
игрового аккаунта, даже с друзьями

Не верь обещаниям бесплатных бонусов

Не делись паролем от игрового аккаунта

Осторожно с покупками внутри игр



ЗАЩИТИ СВОИ ПАРОЛИЗАЩИТИ СВОИ ПАРОЛИ

Используй сложные
пароли

Не используй один
пароль везде

Никому не сообщай
свои пароли



1

ЧТО ДЕЛАТЬ, ЕСЛИ ТЫ СТАЛ ЖЕРТВОЙ ОБМАНАЧТО ДЕЛАТЬ, ЕСЛИ ТЫ СТАЛ ЖЕРТВОЙ ОБМАНА

Не паникуй

2

Расскажи
взрослым

3

Измени
пароли

4
Сообщи

администрации
сайта



Всегда думайте, прежде чем кликнуть
на ссылку или открыть файл

Если вы в чём-то сомневаетесь, не
стесняйтесь спросить у взрослых

Берегите свои личные данные – не
делитесь ими с незнакомцами

Вежливость и доброта важны не
только в реальной жизни, но и в
интернете

ПРАВИЛА БЕЗОПАСНОСТИ В
ИНТЕРНЕТЕ
ПРАВИЛА БЕЗОПАСНОСТИ В
ИНТЕРНЕТЕ
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