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Как избегать опасных
ситуаций

НЕЗНАКОМЦЫ
В ИНТЕРНЕТЕ



Незнакомец в интернете - это человек,
которого вы не знаете в реальной
жизни.

Это может быть человек, с которым
вы общаетесь в социальных сетях,
играх или на форумах.

ПОЧЕМУ ОПАСНО ОБЩАТЬСЯ
С НЕЗНАКОМЦАМИ В ИНТЕРНЕТЕ?
ПОЧЕМУ ОПАСНО ОБЩАТЬСЯ
С НЕЗНАКОМЦАМИ В ИНТЕРНЕТЕ?

Незнакомцы в интернете могут
быть не теми, кем кажутся и иметь
нехорошие намеренья.



Кража личной
информации

ЗЛЫЕ НАМЕРЕНИЯ
НЕЗНАКОМЦЕВ В ИНТЕРНЕТЕ

ЗЛЫЕ НАМЕРЕНИЯ
НЕЗНАКОМЦЕВ В ИНТЕРНЕТЕ

Обман и
мошенничество

Распространение
вредоносного

контента

Кибербуллинг и
преследование



Никогда не делитесь своей личной
информацией с незнакомцами в
интернете.

Никогда не делитесь своей личной
информацией с незнакомцами в
интернете.

ПРАВИЛО №1 – НЕ ДЕЛИСЬ ЛИЧНОЙ
ИНФОРМАЦИЕЙ
ПРАВИЛО №1 – НЕ ДЕЛИСЬ ЛИЧНОЙ
ИНФОРМАЦИЕЙ

Личная информация – это как ключ
от вашего дома. Вы же не отдадите
ключ от своего дома незнакомцу

Эта информация должна оставаться
секретной, потому что злоумышленники
могут использовать ее, чтобы найти вас
в реальной жизни или обмануть вас



Фотографии, попав в интернет, могут
распространиться очень быстро, и вы
потеряете контроль над тем, кто их
увидит.

ПРАВИЛО №2 – БУДЬ ОСТОРОЖЕН
С ФОТОГРАФИЯМИ
ПРАВИЛО №2 – БУДЬ ОСТОРОЖЕН
С ФОТОГРАФИЯМИ

Помните: ваши фотографии – это
часть вашей личной информации,
которую нужно защищать

Не отправляй свои фотографии незнакомым
людям. Даже если кто-то просит вас об
этом или говорит, что это безопасно.

Не отправляй свои фотографии незнакомым
людям. Даже если кто-то просит вас об
этом или говорит, что это безопасно.



Даже если вам кажется, что вы хорошо
знаете этого человека онлайн, в реальной
жизни он может оказаться совсем другим.

ПРАВИЛО №3 – НЕ СОГЛАШАЙСЯ
НА ВСТРЕЧУ В РЕАЛЬНОЙ ЖИЗНИ
ПРАВИЛО №3 – НЕ СОГЛАШАЙСЯ
НА ВСТРЕЧУ В РЕАЛЬНОЙ ЖИЗНИ

Если кто-то предлагает вам
встретиться, обязательно
расскажите об этом родителям.

Никогда не соглашайтесь на встречу с
людьми, которых вы знаете только по
интернету, без разрешения и участия ваших
родителей

Никогда не соглашайтесь на встречу с
людьми, которых вы знаете только по
интернету, без разрешения и участия ваших
родителей

НЕТ



Не спешите доверять незнакомцам, даже
если они кажутся очень милыми и
дружелюбными.

ПРАВИЛО №4 – БУДЬ ВЕЖЛИВ,
НО ОСТОРОЖЕН
ПРАВИЛО №4 – БУДЬ ВЕЖЛИВ,
НО ОСТОРОЖЕН

Если кто-то слишком настойчиво
пытается стать вашим другом  – это
может быть сигналом опасности

В интернете, как и в реальной жизни, важно
быть дружелюбным и уважать других. Но
при этом нужно помнить, что не все люди
в интернете имеют добрые намерения.

В интернете, как и в реальной жизни, важно
быть дружелюбным и уважать других. Но
при этом нужно помнить, что не все люди
в интернете имеют добрые намерения.



Это значит, что нужно ограничить
доступ к вашему профилю, фотографиям
и постам только для друзей и близких.
Не оставляйте свой профиль открытым
для всех.

ПРАВИЛО №5 – ИСПОЛЬЗУЙ
НАСТРОЙКИ ПРИВАТНОСТИ
ПРАВИЛО №5 – ИСПОЛЬЗУЙ
НАСТРОЙКИ ПРИВАТНОСТИ

Использовать приватный аккаунт это
как запереть дверь в свою комнату, где
вы решаете, кого пустить, а кого нет

Всегда используйте настройки
приватности в своих аккаунтах.
Всегда используйте настройки
приватности в своих аккаунтах.



Если кто-то просит вас сделать что-то,
что вызывает у вас дискомфорт, или
отправляет странные сообщения – не
держите это в себе. Расскажите  взрослому

ПРАВИЛО №6 – СООБЩАЙ
О ПОДОЗРИТЕЛЬНОМ ПОВЕДЕНИИ
ПРАВИЛО №6 – СООБЩАЙ
О ПОДОЗРИТЕЛЬНОМ ПОВЕДЕНИИ

Помните, что рассказать о проблеме –
это не стыдно, а очень храбро и
правильно

Всегда сообщайте взрослым, если что-то
в интернете кажется вам странным,
пугающим или подозрительным

Всегда сообщайте взрослым, если что-то
в интернете кажется вам странным,
пугающим или подозрительным



Хороший пароль должен содержать
буквы, цифры и специальные символы.
Никогда не используйте простые пароли
вроде '123456' или 'password'.

ПРАВИЛО №7 – ИСПОЛЬЗУЙ
СЛОЖНЫЕ ПАРОЛИ
ПРАВИЛО №7 – ИСПОЛЬЗУЙ
СЛОЖНЫЕ ПАРОЛИ

Пароль – это как ключ от вашего
дома в интернете, и он должен быть
только у вас.

Всегда используйте сложные пароли для
своих аккаунтов в интернете, это
поможет защитить их от взлома.

Всегда используйте сложные пароли для
своих аккаунтов в интернете, это
поможет защитить их от взлома.



Даже если ссылка или файл пришли от
друга, но выглядят подозрительно –
лучше сначала спросить у друга,
действительно ли он это отправил.

ПРАВИЛО№8 – ДУМАЙ, ПРЕЖДЕ ЧЕМ
НАЖАТЬ
ПРАВИЛО№8 – ДУМАЙ, ПРЕЖДЕ ЧЕМ
НАЖАТЬ

Злоумышленники могут использовать
ссылки и файлы, чтобы получить
доступ к вашему компьютеру или
личной информации

Никогда не открывайте ссылки или файлы,
которые прислали вам незнакомые люди.
Никогда не открывайте ссылки или файлы,
которые прислали вам незнакомые люди.



ПРАВИЛА ОБЩЕНИЯ С НЕЗНАКОМЦАМИПРАВИЛА ОБЩЕНИЯ С НЕЗНАКОМЦАМИ
Не делись личной
информацией

Будь осторожен с
фотографиями

Не встречайся с
интернет-знакомыми

Будь вежлив, но
осторожен

Используй настройки
приватности

Сообщай о
подозрительном
поведении

Используй сложные
пароли

Думай, прежде чем
нажать
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