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Как защитить телефон
и планшет

БЕЗОПАСНОСТЬ
НА МОБИЛЬНЫХ
УСТРОЙСТВАХ



ПОЧЕМУ ВАЖНА ЗАЩИТА УСТРОЙСТВ?ПОЧЕМУ ВАЖНА ЗАЩИТА УСТРОЙСТВ?
Важно защищать свои устройства,
потому что они могут стать
целью для хакеров или вирусов.

Важно защищать свои устройства,
потому что они могут стать
целью для хакеров или вирусов.

Если кто-то получит доступ к
вашему телефону или планшету, он
может украсть ваши личные данные,
фотографии или даже деньги

Мобильные устройства содержат
много важной информации и ее
необходимо защищать.



ЗАЩИТА УСТРОЙСТВАЗАЩИТА УСТРОЙСТВА
Для защиты устройства можно
использовать разные способы: 
пароль, графический ключ, Face ID
или отпечаток пальца.

Для защиты устройства можно
использовать разные способы: 
пароль, графический ключ, Face ID
или отпечаток пальца.
Каждый из этих методов имеет свои
преимущества и недостатки. Важно
выбирать тот, который вам больше
подходит.

Лучшая защита — это
сочетание нескольких методов.



ЗАЩИТА С ПОМОЩЬЮ ПАРОЛЯЗАЩИТА С ПОМОЩЬЮ ПАРОЛЯ
Установление пароля на вашем
смартфоне — самый простой
способ защиты.

Установление пароля на вашем
смартфоне — самый простой
способ защиты.
Избегайте простых комбинаций,
таких как даты рождения или
простые последовательности
чисел. 

Пароль должен быть таким,
чтобы его было сложно угадать,
но легко запомнить вам.



ГРАФИЧЕСКИЙ КЛЮЧГРАФИЧЕСКИЙ КЛЮЧ
Графический ключ — это удобный
способ разблокировки смартфона.
Вместо набора текста, вы рисуете
узор на экране

Графический ключ — это удобный
способ разблокировки смартфона.
Вместо набора текста, вы рисуете
узор на экране

Постарайтесь выбрать сложную
фигуру и запомните ее.

Не показывайте никому, как вы
рисуете этот узор!



ФУНКЦИЯ FACE IDФУНКЦИЯ FACE ID
Функция Face ID позволяет
разблокировать смартфон, просто
посмотрев на него. 

Ваш телефон узнает вас по лицу.

Функция Face ID позволяет
разблокировать смартфон, просто
посмотрев на него. 

Ваш телефон узнает вас по лицу.

Это удобно и быстро, но
помните, что эта технология
тоже имеет свои слабые места



ОТПЕЧАТОК ПАЛЬЦАОТПЕЧАТОК ПАЛЬЦА
Сенсор отпечатков пальцев — еще
один быстрый и надежный способ
защиты.

Сенсор отпечатков пальцев — еще
один быстрый и надежный способ
защиты.
Каждый человек имеет уникальный
отпечаток пальца, поэтому никто
другой не сможет разблокировать
ваш телефон.

Отпечаток пальца — это
уникальный ключ, который
открывает ваш смартфон.



ОБНОВЛЕНИЯ ПРОГРАММНОГО
ОБЕСПЕЧЕНИЯ
ОБНОВЛЕНИЯ ПРОГРАММНОГО
ОБЕСПЕЧЕНИЯ

Очень важно регулярно обновлять
программное обеспечение вашего
устройства.

Очень важно регулярно обновлять
программное обеспечение вашего
устройства.

Разработчики постоянно улучшают
защиту и исправляют уязвимости.

Когда вы видите уведомление 
об обновлении, не откладывайте
его установку.



АНТИВИРУСНЫЕ ПРОГРАММЫАНТИВИРУСНЫЕ ПРОГРАММЫ
Антивирусная программа поможет
вам защитить свое устройство от
вредоносных приложений и файлов

Антивирусная программа поможет
вам защитить свое устройство от
вредоносных приложений и файлов
Антивирус будет проверять все
загружаемые файлы и предупреждать
вас о возможных угрозах.

Антивирус – это как врач,
который помогает держать
наши устройства здоровыми.



ЗАГРУЗКА ПРИЛОЖЕНИЙЗАГРУЗКА ПРИЛОЖЕНИЙ
Всегда скачивайте приложения
только из официальных магазинов
Google Play, App Store или Ru Store.

Всегда скачивайте приложения
только из официальных магазинов
Google Play, App Store или Ru Store.
Эти платформы проверяют
приложения на наличие вирусов и
других угроз.

Никогда не устанавливайте
программы из неизвестных
источников



ОСТОРОЖНОСТЬ С ПУБЛИЧНЫМ WI-FIОСТОРОЖНОСТЬ С ПУБЛИЧНЫМ WI-FI
Будьте внимательны при
использовании публичных сетей
Wi-Fi, особенно в кафе,
аэропортах и других
общественных местах.

Будьте внимательны при
использовании публичных сетей
Wi-Fi, особенно в кафе,
аэропортах и других
общественных местах.
Злоумышленники могут
перехватить вашу информацию.

Лучше всего использовать 
мобильный интернет



НЕ ДЕЛИТЕСЬ ЛИЧНЫМИ
ДАННЫМИ
НЕ ДЕЛИТЕСЬ ЛИЧНЫМИ
ДАННЫМИ

Никогда не делитесь своими личными
данными, такими как номер телефона,
адрес или пароль.

Никогда не делитесь своими личными
данными, такими как номер телефона,
адрес или пароль.
Помните, что мошенники часто
пытаются обмануть людей, выдавая
себя за кого-то другого

Ваша личная информация – это
как секретный код супергероя.
Её нужно хранить в тайне.



РЕЗЕРВНОЕ КОПИРОВАНИЕ
ДАННЫХ
РЕЗЕРВНОЕ КОПИРОВАНИЕ
ДАННЫХ

Регулярно создавайте резервные
копии ваших важных данных
Регулярно создавайте резервные
копии ваших важных данных
Это поможет вам
восстановить их в случае
потери устройства или сбоя
системы.

Если вы не можете
самостоятельно настроить
резервное копирование,
попросите об это взрослых.



ДВУХФАКТОРНАЯ
АУТЕНТИФИКАЦИЯ
ДВУХФАКТОРНАЯ
АУТЕНТИФИКАЦИЯ

Двухфакторная аутентификация
– это как двойная защита для
вашего аккаунта

Двухфакторная аутентификация
– это как двойная защита для
вашего аккаунта

Кроме пароля, вам нужно ввести
дополнительный код, который
приходит на телефон или
электронную почту

Даже если кто-то узнает ваш
пароль, без второго кода он не
сможет войти в ваш аккаунт
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